Как защититься от мошенничества в сети Интернет

В связи участившимися фактами совершения хищений денежных средств с карт-счетов граждан следует запомнить и соблюдать основные правила  информационной безопасности.
В случае если становится известно о несанкционированном списании с карт-счета денежных средств, следует незамедлительно связаться с сотрудниками обслуживающего банка, чтобы произвести блокировку карты, либо же заблокировать ее посредством мобильного приложения.
Ни в коем случае не следует сообщать третьим лицам, в том числе «специалистам банка», данные, касающиеся платежной карты, необходимо сохранять ПИН-коды в тайне, не следует осуществлять покупки на подозрительных интернет-ресурсах. 
Уголовная ответственность за хищение путем использования компьютерной техники предусмотрена статьей 212 Уголовного кодекса Республики Беларусь. 
За 2022 год судом Чашникского района с участием государственного обвинителя рассмотрено 4 уголовных дела, предусмотренных ст.212 УК Республики Беларусь, постановлены обвинительные приговоры, за 1 полугодие 2023 года – постановлены приговоры по 2 таким делам. 
[bookmark: _GoBack]Статья 212 Уголовного кодекса Республики Беларусь предусматривает ответственность за хищение путем использования компьютерной техники:
1. Хищение имущества путем модификации компьютерной информации –
наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.
2. То же деяние, совершенное повторно либо группой лиц по предварительному сговору, –
наказывается штрафом, или исправительными работами на срок до двух лет, или арестом, или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, совершенные в крупном размере, –
наказываются ограничением свободы на срок от двух до пяти лет или лишением свободы на срок от двух до семи лет со штрафом или без штрафа и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
4. Деяния, предусмотренные частями 1, 2 или 3 настоящей статьи, совершенные организованной группой либо в особо крупном размере, –
наказываются лишением свободы на срок от пяти до двенадцати лет со штрафом и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.


16.06.2023 
Старший помощник прокурора 
Чашникского района
юрист 1 класса								Е.П.Матейкович

