Основы информационной безопасности

[bookmark: _GoBack]Проблема информационной безопасности в настоящее время становится более явной. В связи с внедрением почти во все сферы жизнедеятельности человека технических средств обработки и передачи данных участились факты хищения персональных данных и совершение иных киберпреступлений.
Чтобы не стать жертвой киберпреступника, необходимо соблюдать определенные меры предосторожности, а именно: не сообщайте посторонним лицам реквизиты своей банковской карты, совершайте покупки в глобальной сети Интернет только на официальных сайтах, не следует распространять на подозрительных интернет-ресурсах свои персональные данные, не всегда следует доверять сообщениям, письмам либо же телефонным звонкам от имени банка, с просьбой выслать какие-либо сведения, касающиеся Вашей банковской карты. 
При утере банковской карты или ее краже, а также в случае  несанкционированного списания денежных средств с Вашего карт-счета следует незамедлительно обратиться в банк. 
Статьей 212 Уголовного кодекса Республики Беларусь предусмотрена ответственность за хищение имущества путем модификации компьютерной информации.
Справочно. Статья 212 Уголовного кодекса Республики Беларусь. Хищение имущества путем модификации компьютерной информации.

1. Хищение имущества путем модификации компьютерной информации –
наказывается штрафом, или лишением права занимать определенные должности или заниматься определенной деятельностью, или арестом, или ограничением свободы на срок до трех лет, или лишением свободы на тот же срок.
2. То же деяние, совершенное повторно либо группой лиц по предварительному сговору, –
наказывается штрафом, или исправительными работами на срок до двух лет, или арестом, или ограничением свободы на срок от двух до пяти лет, или лишением свободы на срок до пяти лет с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
3. Деяния, предусмотренные частями 1 или 2 настоящей статьи, совершенные в крупном размере, –
наказываются ограничением свободы на срок от двух до пяти лет или лишением свободы на срок от двух до семи лет со штрафом или без штрафа и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
4. Деяния, предусмотренные частями 1, 2 или 3 настоящей статьи, совершенные организованной группой либо в особо крупном размере, –
наказываются лишением свободы на срок от пяти до двенадцати лет со штрафом и с лишением права занимать определенные должности или заниматься определенной деятельностью или без лишения.
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