2

Об организации работы по профилактике и раскрытию преступлений по линии противодействия киберпреступности за 2023 и истекший период 2024 года (дополнительная тема)
В настоящее время киберпреступность представляет серьезную угрозу для развития экономики и общества. За последние годы количество киберпреступлений значительно увеличилось, что требует принятия срочных мер для защиты информации и обеспечения кибербезопасности. Одной из основных проблем является недостаточная осведомленность о кибербезопасности среди населения. Многие граждане не принимают достаточных мер предосторожности при использовании сети Интернет, что делает их уязвимыми перед преступниками.
Только за 2023 год в Витебской области совершено более 1,5 тысяч киберпреступлений, материальный ущерб составил свыше 2,5 миллионов рублей.  
На территории Чашникского района в прошлом году было совершено 24 таких преступления, общий ущерб составил более 22 тысяч рублей. За 3 месяца 2024 года уже наблюдается значительный рост преступлений рассматриваемой категории с 6 до 14 на 133%! Жителям нашего района причинен материальный ущерб этими преступлениями на сумму около 4 тысяч рублей. К сожалению, ввиду того, что преступники действуют дистанционно и из-за границы, существует определенная сложность в раскрытии таких преступлений. Сотрудниками РОВД удалось раскрыть  только 3 из 14 преступлений.

 Касаемо нашего района, мужчины чаще становятся потерпевшими, чем женщины (8/6). Абсолютное большинство проживает в городах Новолукомле и Чашниках. Люди с высшим в равной степени, как и со средним образованием, подвержены обману. Среди жертв киберпреступников, в основном, экономически активные граждане, представляющие практически все сферы деятельности  и пенсионеры. В текущем году жертвами мошенников стали 8 работающих граждан, 3 пенсионера и 3 неработающих жителя района.

В целях профилактики киберпреступности сотрудниками РОВД проведены разъяснительные беседы с работниками банков, почтовых отделений, социальными работниками. На постоянной основе проводятся выступления в трудовых коллективах и учебных заведениях, размещается информация на районных интернет-сайтах в мессенджерах и на страницах районной газеты.

Мошенники регулярно меняют свои схемы обмана граждан, чтобы похитить их деньги.
Основными формами обмана являются телефонное мошенничество и фишинговые ресурсы.
ТЕЛЕФОННОЕ МОШЕННИЧЕСТВО - ВИШИНГ
Мошенники под видом работников банка или государственных органов обращаются к гражданам, создают стрессовую ситуацию, сообщают о проблеме, а потом предлагают помощь в ее решении. При этом, чтобы войти в доверие, могут выслать фото служебных документов или даже выйти на видеосвязь в мессенджере.
Распространен способ, когда мошенники, используя различные вымышленные ситуации, убеждают потенциальных жертв установить определенное мобильное приложение (Энидеск или Растдеск). Оно дает возможность удаленно управлять устройством, на котором установлено. Также злоумышленники убеждают оформить кредиты в банках, а деньги перевести на «защищенный» счет.
К примеру, в Орше в течение нескольких дней женщине звонили с незнакомых номеров. В конечном итоге она согласилась выслушать псевдоследователя. Он запугал ее тем, что с ее счета фиксируются незаконные операции на мошеннические счета и необходимо их предотвратить и установить злоумышленников. Женщина отказывалась верить ему, тогда с ней продолжил беседу по видеосвязи якобы работник одного известного банка, который был в деловой форме одежды с атрибутами банка. Тогда женщина поверила звонившим и по их рекомендации установила приложение удаленного доступа, которое позволило мошенникам видеть приходящие на ее телефон смс-коды. В разговоре с лжебанкиром она назвала кодовое слово - девичью фамилию матери, а уже сообщники мошенников воспользовались этим и оформили на женщину овердрафт и онлайн-кредит и перевели их на свои счета. Всего у женщины похитили 18 тысяч рублей.
Мошенники для совершения преступлений изучают свою жертву, собирают в сети Интернет данные о ней и ее интересах, окружении и прочем. Имея образец голоса или фото знакомых, могут создавать фейковые сообщения или видеосообщения.
Например, в январе в Браславе зарегистрирован факт. В мессенджере мошенники создали учетную запись руководителя госорганизации и от его имени написали сотруднице, что поступили списку работников, которые подозреваются в финансировании экстремистских формирований, и вскоре, возможно, в жилье женщины проведут обыск и изымут незадекларированные денежные средства. Женщина очень испугалась, потому что доверяла своему руководителю. Далее мошенники от имени ее руководителя предложили пообщаться с Начальником Департамента финансовых расследований области, который в свою очередь связал ее со следователем. В течение недели женщина пребывала в страхе за свои сбережения. Чтобы сохранить их мошенница «посоветовала» перевести их на якобы специальный защищенный счет. Также браславчанка за неделю получила кредит, обналичила его и перевела на тот же счет, откуда вскоре все деньги в сумме 55 тысяч были похищены.
Аналогичный случай зафиксирован в отношении преподавателя витебского ВУЗа, однако женщина засомневалась и не поддалась указаниям мошенников из массенджера, которые писали от имени ректора.
Жертвами телефонных мошенников в этом году уже стали 8 жителей нашего района. Преступники представлялись и работниками банков и следователями, и сотрудниками Департамента финансовых расследований. 

Последний факт произошел в конце прошлой недели: пожилой жительнице города Новолукомля 1939 года рождения позвонил мошенник, представился сотрудником Департамента финансовых расследований. Сначала  он сообщил бабушке, что на ее имя оформлен кредит, затем стал выяснять, есть ли у нее наличные деньги. Последняя рассказала, что хранит наличные в долларах, евро и российских рублях. После этого преступник стал пугать женщину, что ее деньги не задекларированы и поэтому ей грозит лишение свободы сроком на 7 лет. Испуганная женщина взяла все свои сбережения и пошла в банк, где обменяла их на сумму эквивалентную более 7 000 белорусских рублей. Но, благодаря неравнодушию работника банка, которая отправила бабушку подумать, прежде чем класть деньги на счет и сотруднику МЧС, который проходил мимо и  заметил, что испуганная пожилая женщина суетится возле банка и при этом разговаривает по телефону, сообщил об этом  в милицию.  Это преступление удалось предотвратить. 
Мошенники регулярно подбирают новые способы обмана, чтобы получить деньги. В сети Интернет размещают рекламу якобы инвестиционных платформ, которых на самом деле не существует, чтобы заманить вкладчиков и похитить их деньги. Первым шагом для связи с куратором является заполнение формы, где необходимо оставить свои имя и телефон. Далее с заинтересовавшимся связывается так называемый куратор, под руководством которого в надежде заработать легкие деньги потенциальная жертва сама переводит деньги на электронный кошелек. Чтобы получить хотя бы вложенные деньги обратно, мошенники требуют заплатить комиссии, взносы и т.д. Некоторое время мошенники рисуют жертве их прибыль, пока у обманутого человека не закончатся деньги, потом связь с ним прекращается. Деньги остаются на мошеннических счетах.
Только за первую неделю января 2024 года четверо граждан нашей области перевели по указанию более 48 тысяч рублей. Вывести денежные средства ни одному из вкладчиков не удалось.
Пострадала и одна жительница нашего района, пожелавшая быстро заработать на бирже и вложившая 750 рублей.
Чтобы не стать жертвой киберпреступника, как можно раньше закончите разговор с неизвестным лицом, кем бы он не представился.
ФЕЙКОВЫЕ МАГАЗИНЫ в соцсетях. Ежедневно в милицию обращаются и те, кто сами перевели предоплату за товар, который нашли в объявлениях в социальных сетях и на торговых площадках, и не получили его. Мошенники намеренно создают аккаунты от имени магазинов, в которых размещают объявления несуществующих товаров с заниженными ценами (обувь, одежда, мобильные телефоны, постельное белье, новогодние ели, садовые кресла-качалки-коконы и другие товары). Потенциальный покупатель связывается с администратором «магазина», ему обещают доставить товар после полной оплаты. Оплату предлагают произвести на банковскую карту или на счет через ЕРИП. Однако после получения денежных средств, товар не высылают, а покупателя блокируют.
Такие преступления были характеры для нашего района в прошлом году. В основном молодые люди приобретали одежду, кресла-коконы в Инстаграме по предоплате, не получив в итоге ни заказ, ни потраченные деньги.

ФИШИНГ с целью получения личных данных владельцев счетов мошенники создают страницы-клоны банков, сайтов театров, кальянных и инвестиционных (торговых) бирж.
Молодая мама из Орши, находящаяся в декрете, перевела на предоставленный счет через ЕРИП 2 тысячи рублей за телефон, но не получила его. Тогда мошенники предложили ей получить свои деньги обратно на банковскую карту. Они направили в мессенджере ссылку, перейдя по которой, девушка ввела в ячейки номер карты и секретный код с оборотной стороны, предназначенный только для расходных операций. Завладев этими сведениями, мошенники обманули ее еще раз, списав с карты все деньги.
Для предотвращения подобного необходимо:
· задуматься о причинах низкой цены на товар, отличающейся от цены за тот же товар на сайте или насторожиться почему у магазина нет сайта;
· тщательно проверять информацию о магазине: связаться с продавцом по белорусскому номеру по мобильной связи, а не через Интернет;
· использовать отдельную карту для расчетов в сети Интернет;
· не переходить по ссылкам от неизвестных вам лиц;
· проверять адрес страницы, где вводите данные карты.
Касаясь ПРЕДПРИЯТИЙ: В области регистрируются киберпреступления, направленные на завладение денежными средствами субъектов хозяйствования, в том числе, государственных предприятий Республики Беларусь.
Хакеры заранее планируют и получают несанкционированный доступ к данным организации, превращают их в беспорядочный набор символов и предлагают расшифровать их после перечисления денежных средств на указанный счет. Злоумышленники прежде всего рассчитывают на человеческие ошибки и слабости, а не на уязвимость программного обеспечения, которую гораздо сложнее преодолеть.
В этом году уже есть пример: когда мошенники внедрили в серверную систему Центра по обеспечению деятельности бюджетных организаций Чашникского района  файл, являющийся программным обеспечением, в результате чего произошло шифрование файлов, находящихся на сервере организации и повлекло причинение существенного вреда. 
Необходимо понимать, что злоумышленник не сможет достичь своей цели и похитить денежные средства, если атака будет своевременно выявлена и остановлена, а это возможно на любом ее этапе при принятии соответствующих мер защиты, направленных на сохранение благосостояния, в том числе при соблюдении работниками следующих правил:
1. обеспечивать должный уровень информационной безопасности в соответствии с развитием и обновлением программного обеспечения, а также нормативно-правовыми актами Республики Беларусь
2. регулярно осуществлять резервное копирование важных данных;
3. никогда не доверять отправителю электронного письма,
перепроверять указанную информацию, а также основные идентификационные данные и служебные заголовки электронных писем, прежде чем ответить на письмо, даже если вам пишет давний партнер с нового адреса;
4. не переходить по ссылкам и не открывать вложения, если отправитель письма не тот, кем он представился;
5. в случае изменения реквизитов расчетного счета партнера, устанавливать данный факт по любым другим каналам связи (лично, по телефону и т.д.);
6. использовать ключ электронной цифровой подписи непосредственно при работе с соответствующим программным обеспечением, извлекать его из USB-порта после окончания работы;
7. тщательно проверять адрес сайта;
8. своевременно менять пароли к учетным записям, в том числе при перемещении, увольнении или приеме нового работника;
9. перепроверять происхождение сайта, прежде чем ввести персональные данные;
10. немедленно сменить пароль и заблокировать счета в случае введения реквизитов доступа на подозрительном сайте;
11. всегда быть бдительным и проверять полученную информацию.

Основным средством борьбы с киберпреступлениями является разъяснительная профилактическая работа с населением. С  25 по 29 марта на территории области и нашего района проведена профилактическая акция «Не дай себя обмануть», с 27 мая по 5 июня 2024 года на территории Ресрублики Беларусь будет проведена декада кибербезопасности. Помимо этого, разъяснительная работа уже стала частью нашей повседневной деятельности и мы не собираемся сбавлять обороты. Зачастую, жертвами киберпеступлений становятся граждане, осведомленные о деятельности  мошенников, но поддавшиеся их влиянию. Поэтому наша задача предотвратить максимально возможное количество таких преступлений.
(Материал предоставлен Чашникским РОВД)
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Сейчас проходит проверка нашей организации, кто-то из сотрудников подозревается а спонсировании терроризма, какие-то переводы, сам толком ничего не понял, с вами будет связываться


это сотрудник





.будет


задавать вопросы на которые нужно ответить.


Дело серьёзное, приезжали люди из комитета, просьба никому из сотрудников не сообщать данную информацию, кому нужно сообщить сделаю это лично. Когда он с вами свяжется - сообщите мне, хорошо?








