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НЕОБХОДИМО:

.r" Создавать персональнь]е (уF]икальнь е)
пароли к разным сервисам

+ Использовать сложнь е пароли: минимум 10

символов, одновременно цифрь, строчные
и прописные символы, знаки пувктуации и

другие символь

* Доверять только провереннь м
менедхерам паролей

cl-EliиEl!пlrпllEl

НЕ РЕКОМЕНДУЕТСЯ:

х Использовать 1,1овторения символов

Хранйть пароли ва бумажных носителях

Исполо]овOlь в r Juбс|в , пJро/ о,,вой -огл-
{имя пользователя, учетная запись нйкнейм)

Сохранять пароль автоматически
в браузере

Использовать биограф и ческук:)
информациl'J в пароле
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+ отключить общий доступ к своей Wi-Fl
-о-\е, дохе еслl у вас "бе,/ имиlныи,
Интернет

+ Использовать надежный (см. выше) пароль
для досryпа к вашей WiFiточке

+ Деактивировать автоматическое
подклю!]ение своих устройств к открьjтым
Wi,FiTo,,]Kal,j

оaaс-:-:-.,: :--,,:,,:. : :):a!r{rеrиa д,]i
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х Вводить свой логин и пароль доступа к

учетной запйси (странице) или системе
бавковского обслуживания при
подключении к бесплатнь м (открь]ть]м)
точкам Wi-Fi в кафе, транспорте, торговыr
центрах и т,д,

Х Вводить информацию на сайтах, если
соединение не защицено (нет https и е )

к^V нЕ стАть н.iЕртвФуI
)прЕсryпникА
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Подключить двухфакторную
аутентификацию

Использовать минймум 2 типа e-mai
адресов: закрь]тый (только для привязки
устройств и средств их защить0 и
открытый (для переписки, подписок и т д )

Использовать СПАМ-фильтрь

Устанавливать приложения только
из PlayMarket, АррStоге или из
fi роверенных источников

Обрацать внимание, к каким функцияD1
гаджета приложе1.]ие запрашивает доступ

Обмениваться сообщениями в соцсетях и

мессенджерах, только полностью
удостоверившись в личности
собеседника, не реагируя на
сомнительнь е просьбы и предложения

Г']рикрывать ладонью клавиатуру при
вводе пин-кода

Оформить отдельную карry для
онлайн-покупок и не держать на ней
большие суммы

Использовать услугу (З-D Secureu
,1 ЛИМИТЬi На МаКСИМаЛЬНЬ е СУММЫ
овлайн-операций

,: {р",," cVV hод е лJр]е (lpe\lнd lio,,,
i]o|.iep на обратной стороне),
rо€дЕарительно сохранив его

." Реагировать на письма от неизвестного
ОТПРаВИТеЛЯ: СКаРее ВСеГО ЭТО СПаМ ИJ"lИ

мошенники

л Открь вать подозрительное sложение
к письму: сначала поэвоните отправителк]
и узнайте, что это за файл

Х Размещать персональную и контактную
информацию о себе в открытом доступе

Х Использовать указание геолокации
на фото в постах

х отвечать на обидные выражения
и агрессию в соцсетях _ лучtле налишите
об этом администратору ресурса

х Употреблять ненормативную лексику
при общении

х Устанавливать прилохения с низким
рейтингом и оlрицательными отзывами

Хранить пин-код вместе с карточкой /

на карточке

СообU]ать СW-код или отправлять
ёго фото

Распространять свои паспортные данные
(информацию личного характс:'ра, номер
мобильного телефона), (логин) и (пароль,
доступа к системе (Интернет-банкинг}

Сообцат" данные,,получен ные в виде
SlИs-сообщений, сеансовые пароли, код
авторизации, гароль з.D Secu,e и т.д,
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+

+

, Хранить в тайне пин-код карты х

х

х

+

+

х

+



...

и

Ег
_
{
г

х

f
л
Fп
т

Ct

=
al

.д
cD
(J
ý)
Сл)
Е

cD
F

cD
д
S
сD

ý)

,Е,

cD.
о
{

L4

_l

cD
д
S
CD

о

F
!
N

х
l'|
5
a,

i

с)

сэ

в
\<
-Е,
a!
ý,r9

-

р ý 5 
=.ЕgЁq-

ýЕ: Ё
ЕtЁ<
s ё Е,*

=-че=g€ 
= 

ЁО5х=

=х;3
*ýЕ-
с, ёЁ Е
роэ

--ЕФ
;=

Е

=Е !9 - - а
=+: a х з с'
;Е;Е; Ё>уББё=
=ЕзЕ€Еi; ý -(- -Eri=-ё=
9о===(-.=*<==_о;Е i 

= 
i ý

фФчО==
бё =_Е' Е
Y,9 о - a -lЁ-]; f Ёь_Eit<ё:<oi=?-,-с)
;вЁ ;аФiэ

=р= Ёх
Ё= Е
5Б Ё

q
=.

lo;.o ] /t

*. * ).-

-Фэ=

т-Е 
=

9оаЕэ9
БЕБgE=

Е;Ф
Ё:.

ЕёЁ
эБ

6

о= о о:t - - (JвtsЕ€чЕ9А,слфъ = Е, - = -Ф --б е с) < = <а

= - - =Ев Ф А)

;Е=gа=Е=д) ц - g- - -ё
€ЕЁЕЁэ=,Е
- Б J Е < ] -э

=хЕЁЕ9Е;о=.D=рt
ъ.эЕ:_:Фs5'
- Е *Ёь.-Е

=ЁЕ 
ýý 

=€Е€ý-===
iýёя 

=.
<(=

Ё€ý ýF
!9== iD-
i=E aixi.E 

==-= Б:
> _.э Ф +Ео ф-ФS f;9од фд

ч.' !: чч

= 
Б\Б 

= 
эЕо+ Е=

*ёЕ *_ф

Ё=Е Ё=

Б:* БGg9.ё сs]
+Ф Ф=
jч - бЕ
..ъ Ё Ё=

Ев-,._.,-



БЕзопАсныЙ Wl_Fl
Рекомендуется;

отключить 96чtий достgп к своей точке WЁFi, даr<е
если у вас оезлимитныи интернет;

исподьзовать надехный пароль для доступа к
своей точке WЁFi;

выклюJить автоматич.есцое подключение своих
устроиств к точкам Wl-Fl.

ВАЖНО ПОНИМАТЬ,

что мноrие уязвимости в заlците возникают из-за
устаревшего ПО, поэтоi,lу обязательно
установите все последние обновления лля
своего ноутбука или телефона.
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Не рекоменд}ется:

доверять открытым точкам Wi-Fi: именно такие сети
используют злоумыцленники для воровства личны}

данных пользователеи;

вводить свой логин и пароль достчпа к ччетной
записи или системе банковс'кого обслvхиваhия пои

подключении к бесплатным'точкам Wi-Fi.
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ф 'n*rrr*, 
по pacкpllтиto преступл€Nий в сфOре в!соких технOлогий 11ВД Респубrики Беларусь


